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Balanced opt2rec多小波域内信息分层
隐藏的分析与实现
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2
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(1.吉林大学物理学院 ,吉林长春 130021 ;2.吉林大学通信工程学院 ,吉林长春 130025)

　　摘　要 :　对图像 BOR(Balanced Optimal2Reconstruction)多小波分解后的系数进行了详尽地分析 ,提出图像多小波

变换的分层性 (不同于分解的级数)观点.针对这一特点 ,待隐藏的信息可分层嵌入图像 BOR多小波域 ,这为隐藏算法

又提供了一个密钥.将可读的自适应盲水印信息分别嵌入图像 BOR域第一层子图和同时嵌入四层子图中.仿真实验

表明 ,两种方案嵌入的水印图像拥有优良的不可感知性和强健的鲁棒性.
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Analysis and Realization of Data Hiding in Different
Layers of Balanced Opt2Rec Multiwavelet Domain
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Abstract :　On base of detailed analysis of the decomposed coefficients of BOR multiwavelet ,the“layer”concept of an image

in MWD (multiwavelet domain) was proposed. For this unique character ,data can be hidden in different layer subimages ,the selec2
tion of hiding layer undoubtedly gives another secret key. An adaptive blind watermarking algorithm is put forward to embed a bina2
ry image into the first layer subimage and four layers respectively according to above trait . Experimental results show that the two

given methods have good imperceptibility and high robustness .
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1　引言

　　信息隐藏的重要分支———数字水印技术的研究和

发展 ,已成为多年来国际学术界的一个前沿研究领域.

鉴于时空域水印算法嵌入信息量少、鲁棒性差等弱点 ,

近年来的水印文献大都集中在变换域 ,而有着“数学显

微镜”美誉的小波变换更以其优良的时、频局部特性在

众多变换域中脱颖而出.多小波是单小波的一个自然推

广 ,它同时拥有正交、对称、短支集和高消失矩等性质 ,

这对单小波来说是不可能的.众所周知 ,在图像处理的

实际应用中 ,分析工具同时拥有正交性 (保持能量)和对

称性 (线性相位)这两种性质是十分重要的 ,因此多小波

分析成为多年来小波理论和应用中一个非常活跃的研

究领域.

文献[1 ]指出 :从原则上讲 ,图像处理中 ,任何单小

波能应用的领域 ,多小波也同样适用.目前在图像处理

方面的应用 ,多小波已在静止图像的压缩、编码、去噪和

图像融合等方面取得了一定的成果 ,特别是在去噪、压

缩等方面 ,显示出比单小波效果更好的优势 ;同时 ,离散

单小波域内的图像水印算法可谓是百花齐放 ,然而学者

们对多小波域内信息隐藏算法的研究却少之甚少.

Kumsawat [2 ]和 Zhao[3 ]将高斯伪随机序列按单小波域嵌

入算法直接嵌入到 GHM多小波域内 ,算法简单 ;张军[4 ]

和 Kumsawat [5 ]分别利用神经网络和遗传算法将二值图

像嵌入多小波域 ,这些利用人工智能的自适应技术的普

遍特点是算法本身的复杂性 ;近期 ,朱岩[6 ]提出了一种

图像多小波变换域内基于扩频和量化的混合数字水印

方案 ,理论分析和实验结果表明算法实现了水印鲁棒性
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前提下的水印容量最大化的目的 , Ghouti [7 ]提出了平衡

多小波域基于不同于传统的 JND感知模型的大容量水

印信息的嵌入算法 ;后两者为多小波域的水印技术带来

了生机 ,但嵌入的都是随机序列.缺乏对数字信号多小

波变换特点的分析与认识使得多小波域的水印算法失

去了生机和活力.基于多小波变换本身结构特点的信息

隐藏技术有待于进一步的研究.

本文从另一个角度分析了多小波分解系数的分层

性特点 ,提出待隐藏信息可分层嵌入的观点 ,尤其在单

层嵌入时 ,在保证好的不可感知性和强健的鲁棒性前提

下可减少计算量、提高计算速度 ,其它三层子图的闲置

也预示了多小波域内信息隐藏容量的潜在优势.文章第

二部分简单介绍了 BOR 多小波、详细地分析了图像

BOR分解的分层性特点 ;第三部分 ,随机选择嵌入子层 ,

尝试性地将水印信息仅嵌入 BOR域第一层子图和四层

子图同时植入 ;第四部分给出实验结果及理论分析 ;最

后总结全文.

2　图像的 BOR多小波变换及其系数分层特点的分析

211　BOR多小波
BOR(Balanced Optimal2Reconstruction)多小波[8 ]是王

玲利用正交性和对称性构造的支集在[0 ,1 ]上具有精确

重构特性和二阶逼近性的多小波 ,它也恰是Micchelli 和

Xu构造的具有自防射映射特性的区间多小波的一个特

例 ,经一阶平衡后 ,有好的低通和高通特性 ,应用时无需

预滤波. BOR多小波在多小波中具有最短的支集长度 ,

在形成变换矩阵时 ,没有支集重叠部分 ,因而在小波分

解后能精确重构 ,无边界失真效应 ,避免了边界延拓.其

作用类似于单小波中的 Haar基 ,但却有比 Haar基更高

的消失矩.因此相应于 Haar小波 ,该多小波必然以其自

身的优点 (最短的支集、最快的计算速度、高的重构质

量、较高的消失矩等)跻身于图像信息隐藏中多小波基

选择的前列.

212　图像的 BOR多小波变换
以BOR多小波的低通分解与重构过程为例 (高通

过程同理) ,BOR多小波所对应的低通矩阵滤波器长度

l = 2 ,形式如下 :

H0 =
h1 (0) h1 (1)

h2 (0) h2 (1)
, H1 =

h1 (2) h1 (3)

h2 (2) h2 (3)

它对一维离散信号 f ( n)的低通分解过程 (以一级分解为

例)等价于两个单小波 h1 = ( h1 (0) , h1 (1) , h1 (2) , h1 (3) ) 、

h2 = ( h2 (0) , h2 (1) , h2 (2) , h2 (3) )分别对该信号进行低通

滤波分解.对多小波滤波后的系数做二抽取等价于单小

波分解系数的四抽取.分解系数经四插后与相应的重构

滤波器卷积相加即可得到重构信号 f′( n) (如图 1示) .

推广至二维图像信号 ,仍以一级变换的低通过程为

例 (高通同理) , h1、h2分别对图像 ( N ×N)进行行、列滤

波四抽取后的系数位于 N ×N 系数矩阵左上四分之一

处.此过程相当于空域的四个二维 4 3 4 低通滤波器
( L1 L1 , L2 L1 , L1 L2 , L2 L2)分别作用于原图像四抽取后的

结果 (如图 2示 , (1)表示一级分解) ;而相应于单小波的

Haar基则为空域的一个二维 2 3 2低通滤波器作用于原

图像二抽取后的结果.

213　多小波变换的分层性
一维离散信号 ,如 ( x1 x2 x3 x4 x5 x6 x7 x8) , Haar基

对其分解的系数 ( d1 d2 d3 d4 g1 g2 g3 g4) ,其中 di ( i = 1

～4)为低频系数 (近似分量) , gi ( i = 1～4)为高频系数
(细节分量) ;BOR基分解的系数 ( d11 d12 d21 d22 g11 g12

g21 g22) ,其中 d1 i、g1 i ( i = 1 ,2)为第一个小波分解的低、

高频系数 ; d2 i、g2 i ( i = 1 ,2)为第二个小波分解的低、高

频系数.

第一个小波对应的低、高通滤波器 h1、g1分解的一

层信号 =低频部分 (将 d11 d12四插后与 h1 卷积) +高频

部分 (将 g11 g12四插后与 g1卷积) ;

第二个小波对应的低、高通滤波器 h2、g2分解的一

层信号 =低频部分 (将 d21 d22四插后与 h2 卷积) +高频

部分 (将 g21 g22四插后与 g2卷积) .

最终的重构信号等于两层相加.推广至二维图像 ,

多小波变换将图像分为四层子图 (如图 3示) .

有了分层性的观点后 ,参照图 4 再来看多小波、单

小波域一级分解系数与空域图像像素值之间的关系 :由

图 4可知 ,改变 Haar域的一个系数 ,等于修改了空域图
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像的四个像素值 ;而改变BOR域的一个系数 ,等于修改

了空域图像的十六个像素值 ,可见 ,虽然单小波与多小

波分解后的系数都呈现 N ×N 的矩阵形式 ,但两者的

意义是完全不同的 , Haar域系数是顺次的关系 ,而 BOR

域系数是层与层的并列的关系.

3　BOR域水印的分层嵌入

　　对经典的小波域扩频水印算法稍做修改 ,选择 512

×512×8bits的 lena 灰度图像 BOR域二级分解的中高

频 (细节子带)系数作为水印的嵌入区域.经分析 ,小波
(高频)系数〈f ,ψj , k〉可表示如下 :

〈f ,ψj , k〉=
2 - j/ 2

p !
2 - jpf

( p) (2 - jk)∫
d

c
tpψ( t) d t (1)

　　由于∫
d

c
tpψ( t) d t≠0 ,故〈f ,ψj , k〉随 j的增大而快速

变小 ,其中 , p = 2 为 BOR的消失矩阶数 , j 为函数在第
( - j)个闭子空间 V - j展开 ,即分解的级数.一级分解 ,

即 j = - 1 最大 ,细节子带系数最小 ,集中在零均值附

近 ,因此在小波域的数字图像处理中一般不选择一级分

解 ,通常选用二级以上的分解 ;二级分解的中高频系数

要大一些 ,但也集中在零均值附近且呈近似的高斯分

布.当图像分为 n×n的小子块后 ,处于纹理和边缘附

近的子块具有更大的方差值 ,这样利用各块中的均值和

方差值作为水印信息的一部分 ,自适应地调节水印嵌入

的强度 ,在满足水印不可感知的前提下最大强度地嵌入

水印信息.

311　只在单层子图中嵌入水印(方案 1)
对 lena图像BOR域二级分解系数的统计如表 1 .

表 1　BOR域 lena图像的二级分解系数能量比例分配

一层子图 二层子图 三层子图 四层子图

占总能量比例 ( %) 24. 96 25. 12 24. 90 25. 02

　　由于各层子图能量均衡 ,可任选一层嵌入 ,为方便

水印就在第一层子图 (图 5 ( b)中的深色区域)中嵌入.

31111　水印的嵌入
(1)将 512×512×8bits灰度图像分成 4096 个 8×8

子块 ,每一子块做二级BOR多小波变换.

(2)将待嵌入的二值水印图像利用行扫描将其映射

为一维向量watermark ,利用伪随机数发生器随意选取任

意不重合的 k个子块 ,其中 k 的大小等于一维向量wa2
termark的长度.

(3)根据一维向量 watermark的值来修改 BOR域二

级分解的第一层子图的中高频系数 ,若第 j个子块对应

水印位为watermark( j) = 0 ,则修改该块内第一层子图的

15个中高频系数为

�gj ( i) = gj ( i) - average j + Tj , (1≤i≤15 ,1≤j≤k)

(2)

若第 j个子块对应水印位为watermark( j) = 1 ,则

�gj ( i) = gj ( i) - average j , (1≤i≤15 ,1≤j≤k) (3)

�gj( i)为第 j 个子块中受水印信号调制后的中高频系

数 ,average j为该子块中二级分解的一层子图中 15个中

高频系数的均值.水印嵌入强度

Tj = 4α+
σj

2

15

β

(4)
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其中α、β为常数 ,σ2
j为子块中 15个中高频系数的方差.

这种算法的实质是利用图像不同区域的均值和方

差来自适应地调整水印嵌入的强度 ,而我们只把这种调

制限制在BOR域的第一层子图中.

31112　水印的提取
将受到攻击的水印图像分成 8×8 的子块 ,利用在

嵌入过程中同样的“种子”得到嵌入水印的子块 ,每一子

块做二级BOR多小波变换 ,提取第一层子图的两级中

高频系数计算其总和 s ,嵌入“1”的子块系数的总和 s

近似为零 ,而嵌入“0”的子块 s≈15 Tj ,把 s 与一个预先

指定好的固定阈值 Th相比较 ,若 s < Th ,则watermark( j)

译为“1”,否则 ,watermark ( j)译为“0”.当恢复出水印序

列信息后 ,再按照水印构造的逆过程 ,得到一幅二值图

像.

选择BOR域单层嵌入的优势是多小波分解时无需

预滤波且仅需修改 15 个系数值 ,计算量小 ,计算速度

快 ,子图层数的选择为水印的安全性又提供了一个密

钥.

31113　确定嵌入强度 Tj的理论分析 (平衡不可感知

性和嵌入强度)

以一维离散信号的一级分解为例 :设采样信号为 8

个离散值 ,经 Haar基和BOR基一级分解后 ,

Haar小波的高通重构滤波器系数 : g =
1

2
, -

1

2
,

BOR的高通重构矩阵滤波器系数 :

G1 =

3 - 3

4 2

1 - 3

4 2

1 + 3

4 2

- 3 - 3

4 2

, G2 =

3 + 3

4 2

- 1 - 3

4 2

3 - 1

4 2

- 3 + 3

4 2

第一个小波的高通重构滤波器系数 :

g =
3 - 3

4 2
,
1 - 3

4 2
,
3 + 3

4 2
,

- 1 - 3

4 2

设 Haar域的 4个高频系数的嵌入强度即每个系数

改变量ΔP = 1 ,同理 ,BOR域的第一层 2个系数 (因只在

一层中嵌入)的嵌入强度即每个系数的改变量也为ΔP

= 1 .不可感知性的度量量

PSNR = 10log
2552

∑ F - Fw
2

M·N

(5)

其中 ,Δ=∑Δ2
i ,Δi = Fi - Fwi ,Δi 为原始图像第 i 个像

素值与改变后的像素值之差.对多 (单)小波域来说 ,Δ

即为每个高频系数的改变量 (嵌入强度ΔP)序列四插
(二插)与高频重构滤波器卷积后平方加和.所以 , Haar

域 (每个高频系数的改变量ΔP = 1) :

Δh = 8×
1

2

2

= 4

BOR域一层 (每个高频系数的改变量ΔP = 1 ,与

Haar域嵌入强度相同) :

　　Δb1 = 2×
3 - 3

4 2

2

+
1 - 3

4 2

2

+
3 + 3

4 2

2

+
- 1 - 3

4 2

2

= 2

BOR域一层 (每个高频系数的改变量ΔP = 4 ,嵌入

强度增加到 4倍) :

Δb4 = 2× 4×
3 - 3

4 2

2

+ 4×
1 - 3

4 2

2

+ 4×
3 + 3

4 2

2

+ 4×- 1 - 3

4 2

2

= 32

由Δb1 <Δh <Δb4知 ,BOR域单层嵌入水印 (15 个高

频系数每个改变量ΔP = 1)时的重构质量最好 ,但鲁棒

性差 ;而嵌入水印强度增至 4 倍 (15 个高频系数每个改

变量ΔP = 4)时的重构质量最差 ,经试验鲁棒性明显提

高 ;所以为折衷水印图像的不可感知性和鲁棒性 ,最终

嵌入的强度为 Tj = 4α+
σ2

j

15

β

.

312　在四层子图中同时嵌入水印(方案 2)

若上述算法能在单层子图中实现 ,即根据待嵌入的

“0”、“1”水印位仅修改单层子图的中高频系数 ;那么我

们完全可以选择任意两层、三层甚至四层子图同时嵌

入 ,即根据待嵌入的水印位修改任意两层、三层甚至四

层子图的中高频系数.这里选择了另一种极端情况 ,即

在BOR域的四层子图中同时嵌入水印信息.嵌入和提

取水印的方法同上 ,区别只是根据一维向量 watermark

的值来修改BOR域四层子图的 60 个中高频系数. Tj =

α+
σ2

j

60

β

,其中α、β为常数 ,σ2
j为子块中 60 个中高频

系数的方差.

4　实验结果及分析

　　为与文献[9 ]中方法比较 ,以上两种嵌入方案的待

嵌入水印均为 20 ×40 的“JLU”二值图像.以下表与图

中 ,“Haar”表示文献[9 ]中的方法 ,“BOR1”表示本文方案

1 ,即仅在第一层嵌入水印 ,“BOR”表示方案 2 ;“BER”为

提取水印信息的错误比特率.

(1)不可感知性的比较 (如表 2所示)

算法主要是修改了零水印位对应子块的中高频系

数值.

方案 1中嵌入的强度为 Tj = 4α+
σ2

j

15

β

,实验中 ,α

= 3、β= 01318、Th = 80 .

方案 2中嵌入的强度为 Tj =α+
σ2

j

60

β

,α= 3、β=
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01318、Th = 175 ,即与 Haar域中嵌入的强度相同 ,与 Haar

域中该算法水印图像的不可感知性也是相同的 (证明

略) .但实验表明 ,BOR多小波域该算法的水印图像的

PSNR值要好于 Haar域.经分析 ,是由于各子块 BOR分

解后中高频系数的均值和方差都略小于 Haar分解后中

高频系数的方差 ,即 BOR域的嵌入强度略小于 Haar域

嵌入强度 ,但实验证明总体上却获得了更好的鲁棒性 ,

这也说明了多小波域内信息隐藏的潜力之所在.
表 2　三种方法水印图像 PSNR值的比较

Lena Plane Boat Elaine Baboon

Haar 41. 817 40. 151 40. 915 41. 881 39. 931

BOR1 42. 456 42. 400 42. 008 42. 568 40. 572

BOR 43. 29 43. 156 42. 436 43. 586 40. 843

　　(2)Lena水印图像抗 J PEG压缩的比较 (图 6( a)示)

方案 2明显好于方案 1 和文献[ 9 ]中的方法 ,这正

是BOR多小波拥有比 Haar小波高的消失矩所致 ,高的

消失矩意味着分解后接近零元的小波系数越多 ,能量集

中性越好 ,因此抗压缩性越好 ;而方案 1 的抗压缩性差

于 Haar域方法可能是因破坏了多小波的整体性所致.

(3)抗剪切攻击的比较 (如表 3所示)

剪切实验中 ,分别将水印图像剪切掉 1/ 4 (中间、左

上、左下、右上、右下)和 2/ 4 (左半、右半、上半、下半)

时 ,三种嵌入方法所提取的误码率居然完全相同 ,见下

表 ;而在大面积剪切时 ,即剪切掉图像中间的 3/ 4 部分

时 ,提取的误码率才有了轻微的差别 ( Haar域误码率为

15 % ,BOR域 13175 % ,BOR1域为 13113 %) .至今还没有

分析出具体的原因.该算法的确具有很强的抗剪切性

能 ,在剪掉图像中间重要部分的 3/ 4 时 ,水印图像仍可

辨认.
表 3　剪切攻击实验结果

剪切 1/ 4
(中间)

剪切 1/ 4
(左上)

剪切 1/ 4
(右上)

剪切 1/ 4
(左下)

剪切 1/ 4
(右下)

BER( %) 4. 62 4. 25 4. 62 4. 88 4. 50

剪切 2/ 4
(左半)

剪切 2/ 4
(右半)

剪切 2/ 4
(上半)

剪切 2/ 4
(下半)

剪切 3/ 4
(中间)

BER( %) 9. 12 9. 12 8. 87 9. 38

　　(4)抗图像处理攻击的比较

在抵抗图像处理的攻击中 ,文中的两种方案 ,尤其

是方案 1呈现出明显的优势.
●抗直方图均衡化的比较 (图 6( b) )
●抗对比度调整的比较 (图 6( c) )
●抗高斯低通滤波的比较 (图 6( d) )

(5) 抗高斯白噪声和椒盐噪声攻击的比较 (图 6

( e) , ( f ) )抗随机噪声的攻击中 ,方案 1 与文献[ 9 ]中方

法的性能相当 ,而方案 2 抵抗噪声攻击的能力略差一

些.原因是随机噪声攻击即随机改变了水印图像像素

值 ,如前述BOR域中 1个系数对应 16个图像像素值 ,而

Haar域中 1个系数对应 4个图像像素值 ,显然随机改变

水印图像像素值对 BOR域中系数的影响要大得多 ,相

应重构图像的误差大、误码率高.

综上看出 ,文中提出的两种方案在总体上都呈现出

好的不可感知性和鲁棒性.
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5　结论

　　本文在详细分析BOR域系数分布规律的基础上首

次提出图像多小波分解的分层性观点 ,成功地实现了

信息分层隐藏的想法.只在其中一层隐藏水印信息而

其它三层闲置 ,水印图像仍然拥有强健的鲁棒性 ,这也

预示了多小波域内信息隐藏容量的潜在优势 ;而在四

层中同时嵌入时 ,水印图像也显示了 BOR基优良的重

构质量和强健的抗压缩性.另外 ,利用多小波域独有的

子图层与层之间的并列关系这一特点开辟新的水印算

法也成为本文下一步的工作重点.
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